EU:s datastrategi.och ett
juridiskt landskap i forandring

digitalisering och cybersakerhet



En europeisk datastrategi

Data ar en allt viktigare ravara for ekonomisk tillvaxt,
konkurrenskraft, innovation, sysselsattning och
samhallsutvecklingen i stort

Syfte och mal

» Att satta manniskan forst vid teknikutveckling och
digitalisering

» Att skydda europeiska varderingar och manskliga
rattigheter i en digitaliserad varld

» Att skapa en fungerande inre marknad for data och att
skapa global konkurrenskraft och datasuveranitet

» Att gora data tillganglig for kommersiella och
allmannyttiga syften

> Att varna kontrollen 6ver data
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Det juridiska landskapet
- regelverk som lagger grunden till EU:s digitala framtid

Tillganglig data

Datadelning

Cybersakerhet

Integritetsskydd
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NIS 2 direktivet i korthet

Inforande i ny lag om samhallsviktiga och digitala tjanster

'»

<

Fler sektorer traffas, forutom dricksvattenforsorjning omfattas aven hantering av avloppsvatten

Indelningen i leverantorer av “samhallsviktiga tjanster” och “digitala tjanster” ersatts med ”vasentliga entiteter” och ”viktiga entiteter”

Nya krav pa risk- och sdakerhetsatgarder samt rapportering av incidenter.

Storre fokus pa leveranskedjan och vid upphandling av it-tjanster och molntjanster

L i

Tuffare tillsyns- och kontrollatgarder samt sanktioner, aven personligt ansvar

Foretagsledning omfattas av krav pa regelbunden utbildning i cybersdkerhet

Indirekt krav pa ledningssystem inom informationssakerhet, ISO 270001/2

Lex

Legem

Advisory & Consulting



Risk- och sakerhetsatgarder

* Alla verksamhetsutovare ska vidta proportionerliga och
effektiva sakerhetsatgarder i forhallande till risken som
hotar sakerheten i natverks- och informationssystem,
sasom

» Risk- och sakerhetsstrategier, ink sakerhetsrevisioner

* Processer, rutiner och verktyg for att forebygga,
identifiera och atgarda incidenter

* Planer for driftskontinuitet och krishantering

* Testning och revision for att beddéma effektiviteten i
atgarderna

* Kryptografi och kryptering ska anvandas om mojligt
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En saker och robust leveranskedja

* Vid anskaffning, utveckling och underhall av natverks- och
informationssystem ska all sakerhetsaspekter beaktas, bl a
infoklassning, hot- och riskanalys

* Vid anlitande av leverantorer av it-outsourcingtjanster,
molntjanster eller hanterade sakerhetstjanster ska
verksamhetsutovaren sarskilt beakta

» sarbarheter som ar specifika for varje leverantor,

* den 6vergripande kvaliteten pa underleverantoérers
produkter och tjanster och cybersakerhetspraxis, ink
saker utveckling.

* Vidta korrigerande atgarder for att den berdrda tjansten ska
uppfylla kraven.
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Tillsyn och sanktioner

* Tillsyn 6ver risk- och sakerhetsarbetet och
incidentrapportering. Nara samarbete med IMY nar sa kravs

 Tillsyn- och efterlevnadskontroller ska vara effektiva,
proportionerliga och avskrackande

» Ett batteri av olika atgarder, inkl inspektioner,
forelagganden och sanktionsavgifter pa upp till 10 M EUR
eller 2% av arsomsattningen.

* Upphavande av ceertifieringar. Ytterst kan VD och andra
ledningsfunktioner avskiljas fran sin tjanst, med personligt
ansvar for overtradelsen
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Tack!

Hans-Peter Erlingsson

hans-peter.erlingsson@Ilexlegem.se
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