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Arbete med civilt férsvar inom
dricksvattenforsorjningen
- vad ar pa gang?

Karin Wertsberg, Livsmedelsverket



Livsmedelsverkets ansvar

* Sdker mat och sdkert dricksvatten
* Lagstiftning och kontrollstod
* Radgivning och riskbeddmningar

* Nationell samordning av anpassningar till
klimatférandringar samt kris- och
beredskapsplanering avseende
dricksvattenforsorjning

* Leder den Nationella samordningsgruppen for
dricksvatten

* Dricksvattenkvalitetsgruppen
* Arbetsgruppen for civilt férsvar och krisberedskap
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Arbetsgruppen for civilt férsvar och krisberedskap

Leds av Livsmedelsverket och i gruppen ingar ett flertal myndigheter, dricksvattenproducenter
och Svenskt Vatten

”... ska verka for att det finns relevant komdpetens, expertstod, kunskapsunderlag och stodmaterial for att bygga

en god krisberedskap hos dricksvattenproducenterna och fér att vidta férberedelser och atgdrder som gagnar
arbetet med civilt forsvar.”

Pdgdende arbete
* samsyn kring sekretessfragor, informationsklassning och saker kommunikation av dricksvattenrelaterad data

 starka arbetet med civilt forsvar och krisberedskap hos kommuner och dricksvattenproducenter

* lagstiftningsfragor
* stallningstagande till synen pa civila skyddsobjekt inom dricksvattenomradet som stod pa regional och lokal niva

Nationella samordningsgruppen fér

dricksvatten
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Hotbilden mot Sverige!

“Sverige dr ett attraktivt land for frémmande
makt. Angreppen pagar stéindigt. De riktas
mot kommersiella intressen, forskning och
utveckling, militdr formaga, politiska beslut
och manskliga fri- och réittigheter”

* Hotet mot Sverige har breddats och blivit
mer komplext.

* Frammande makt anvander alla resurser
i samhallet for att na sina mal.

* Digitaliseringen innebar att sarbarheterna okar.

* Brister i verksamheters sakerhetsskydd innebar allvarliga sarbarheter.
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Den senaste tidens handelser visar...

* att hotbilden mot Sverige har okat

* att hotet framst handlar om informationsinhamtning, cyberangrepp och att
sprida desinformation.

* att det finns ett 6kat risktagande hos frammande makt, daribland Ryssland
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"Ett vapnat angrepp mot
Sverige kan inte uteslutas?.”

2Regeringens proposition 2020/21:30 Totalférsvaret 2021-2025




Malen for det svenska Totalforsvaret3

* ...formaga att forsvara Sverige mot vapnat angrepp och varna
var sakerhet, frihet, sjalvstandighet
och handlingsfrihet

* ...att under minst tre manader
hantera en sakerhetspolitisk kris
i Europa och Sveriges naromrade
som innebar allvarliga stérningar
i samhallets funktionalitet samt
krig under en del av denna tid
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* Varna civilbefolkningen

Sakerstalla de viktigaste samhalls-
funktionerna

* Uppratthalla en nédvandig forsorjning

* Bidra till det militara forsvarets formaga vid
vapnat angrepp

* Uppratthalla samhallets motstandskraft och
starka forsvarsviljan
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Hotbilden mot dricksvattenomradet?

1. Etablering av sarbara leverantorsberoenden

2. Sakerhetsrisker under upphandlings-
forfaranden

3. Svar balansgang mellan 6ppenhet och
sakerhet

4. Nya tillvagagangssatt for intrang

5. Underrattelseinhamtning och
kartlaggning

6. Traditionella hot kan vara del av en
motstandares langsiktiga strategi

A > https://www.livsmedelsverket.se/bestall-ladda-ner-material/sok-
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https://www.livsmedelsverket.se/bestall-ladda-ner-material/sok-publikationer/broschyr/hotbilden-mot-dricksvatten-och-livsmedelsomradet

Planeringsforutsattningar -
Vad ar det vi behover ta hojd for?

Regeringen har fattat beslut om hojd beredskap — ytterst krig

Fullmaktslagar trader i kraft och allman tjansteplikt rader

Allvarliga storningar i samhallets funktionalitet:

* EIférsorjning och telekommunikation

* Leveranser (kemikalier, reservdelar, forbrukningsartiklar, bransle)
* Personal

* Arbetsuppgifter

* Evakueringar

Vattenforsorjningen utgor militara mal

— minst tre manaders tidsperspektiv!
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Livsmedelsverkets projekt och
uppdrag inom dricksvattenomradet

Avdelningen for krisberedskap och civilt forsvar



Regleringsbrevsuppdrag

Regeringsuppdrag — fran regleringsbrev 2021/2022

* Minskad sarbarhet gallande tillgang, omférdelning och lagerhallning av
kemikalier och reservdelar

* Tillsammans med lansstyrelserna utveckla regional
prioriteringsformaga avseende nodvatten och utveckla stod om
kontinuitetsplanering for dricksvattenforsorjningen
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Atgarder som under hojd beredskap minskar sarbarheten

gallande tillgang, omfordelning och lagerhallning av
kemikalier

* Malsattning att dricksvattenproducenter ska klara dricksvattenproduktionen vid uteblivna
kemikalieleveranser pa grund av olyckor, kris eller krig

* Kartlaggning av nulage

* ldentifierat sarbarheter kopplat till kritiska kemikalier

* Produktions- och leveranskedjan styrs av just in time-principen
* Forslag till strategier, alternativ och atgarder att arbeta vidare med

Regeringsuppdrag 2021/2022

* Livsmedelsverket ska utveckla stodet till kommunernas arbete med dricksvattenforsorjning
genom atgarder, inklusive ett forum for samverkan med branschens aktorer, som under hojd
beredskap minskar sarbarheten gallande tillgang, omférdelning och lagerhallning av
kemikalier
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https://www.livsmedelsverket.se/om-oss/publikationer/sok-publikationer/artiklar/2021/2021-forsorjning-av-kemikalier-inom-den-svenska-dricksvattenproduktionen

Forstarkt reservdelshallning i
kris och under hdjd beredskap

* Livsmedelsverket ska utveckla stodet till (
kommunernas arbete med
dricksvattenforsorjning genom atgarder...
som under hojd beredskap minskar
sarbarheten gallande tillgang, omfordelning
och lagerhallning av kemikalier och
standardisering av reservdelar.

* En projektgrupp har upprattats och arbetet
har inriktats mot

* Omvarldsbevakning - lander och branscher
* Utredning av tekniskt system for kollegialt stod
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Nodvattenprioritering och dricksvattenférsorjning under
hdjd beredskap tillsammans med Lansstyrelsen

Regeringsuppdrag: Livsmedelsverket ska tillsammans med ldnsstyrelserna utveckla
fragor om regional prioriteringsférméga avseende nédvatten och utveckla stod for
linsstyrelsernas vdgledning till kommunernas arbete med kontinuitetsplanering fér
dricksvattenférsérjningen under hojd beredskap.

« Okade mojligheter att nd ut med information till alla
kommuner, via lansstyrelserna

* Livsmedelsverket bidrar med erfarenheter och kunskap
for att starka beredskapen, bade i kris och under hojd
beredskap.

* Bredda kunskapen om vikten av att forsorja
samhallsviktig verksamhet

* Utbildningsinsats for Lansstyrelsen under hosten 2022
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2:4-projekt

Projekt finansierade av Myndigheten
for samhallsskydd och beredskap

* Regionala nodvattendvningar for planering och forberedelser infor grazon
och vapnat angrepp

* Handbok till dricksvattenproducenter om civilt férsvar och krisberedskap

 Starkt formaga att identifiera och klassificera skyddsvard information inom
dricksvattenomradet
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Regionala nddvattendvningar for planering och
forberedelser infér grazon och vapnat angrepp

Syfte

«  Ovning om dricksvattenforsdrjning med malet att skapa férutsittningar att uppratthalla
samhallsviktig verksamhet under mycket komplexa férhallanden.

* Klargora rollfordelningen mellan olika funktioner i samhallet som berors vid en storning i
vattenforsorjningen och minskad tillgang till dricksvatten

* Forsta komplexiteten i samband med en nédvattenforsorjning
* Inom lanet astadkomma en gemensam prioritering av tillgangligt dricksvatten/nddvatten

* ldentifiera forbattringsomraden och behov av samverkan mellan myndigheter och
aktorer
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Handbok till dricksvattenproducenter om civilt
forsvar och krisberedskap

* Befintliga handbdcker i krisberedskap for dricksvattenproducenter har ett fredstida
fokus och saknar civilt forsvarsperspektiv, dvs grazonsproblematik och hojd
beredskap

* Projektgruppen bestar av representanter fran Livsmedelsverket, Lansstyrelsen,
MSB, kommuner, Dricksvattenproducenter och Svenskt Vatten

 Syftar till att ge dricksvattenproducenter och -distributorer praktiskt stod i arbetet
med att skapa en robust och saker dricksvattenforsorjning, samt en god férmaga
att hantera storningar och kriser saval i fredstid som vid hojd beredskap.
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Under 2023 genomfors
en seminarieserie
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Innehalla praktiska beskrivningar, checklistor och exempel
Skriven pa ett lattillgangligt satt med hanvisningar till fordjupningar
Tillganglig i moduler i digitalt format och tryckt format

Med anledning av radande séikerhetspolitiska Iéige publiceras utkast till
modulerna allteftersom de blir klara

Ledning och styrning Robust Sékerhet och Krisberedskap och
i fredstida kriser och dricksvattenférsérjning sékerhetsskydd totalférsvarsplanering
h&jd beredskap

Utbildning Ekonomi, juridik Hotbild Samverkan, externa
och dvning och upphandling aktdrer och resurser



Starkt férmaga att identifiera och klassificera
skyddsvard information inom dricksvattenomradet

Syfte

Oka Sveriges férmaga att identifiera och klassificera skyddsvard information inom
dricksvattenforsorjningen sa att Sveriges totalforsvar starks

Mal

« Oka samsynen kring vad som &r kiansligt, ta fram ett stéd och genomféra regionala
seminarier

* Projektgrupp bestar bl a av Svenskt Vatten och deltagare fran olika VA-organisationer

* Myndighetsgrupp bestaende av ett flertal nationella och regionala statliga
myndigheter.
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Hoja den kunskapsmassiga lagstanivan

En beskrivning av olika aktorers ansvar och roller

Hantering av aggregerad information

Lista dver vad som kan vara skyddsvart inom dricksvattenomradet

Under 2023 genomfors
en seminarieserie
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Livsmedelsverket informerar om Civilt
forsvar inom dricksvattenférsorjningen

* Digital forelasningsdag den 28:e april 2022

* Information om den senaste tidens handelser, pagaende projekt och annan
verksamhet med koppling till civilt férsvar

* Anmalan via mail, info pa www.livsmedelsverket.se
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http://www.livsmedelsverket.se/
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